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В задаче поиска приемлемых для криптографии кривых Эдвардса предложен подход, 
состоящий в построении кривой минимального порядка 4 над малыми полями F5 и F7 с 
последующим простым расширением этих полей. Найдены 5 кривых, которые можно 
рекомендовать в проектируемых криптосистемах. 
Введение 
Традиционные асимметричные криптосистемы на эллиптических кривых 
свыше десятилетия успешно применяются на основе действующих 
национальных и международных стандартов [5]. Вечные поиски более 
совершенных алгоритмов привели в последние годы к замечательной 
альтернативе канонической формы кривых – кривым в форме Эдвардса [1 – 4]. 
Главные их достоинства: рекордная производительность и простота 
программирования. Вместе с тем кривые Эдвардса пока не стандартизированы, 
для них необходимо инициировать поиск кривых с почти простым порядком  
NE = 4n, где  n – простое число. Минимальный кофактор 4 в порядке кривой 
связан с наличием в любой такой кривой двух точек 4-го порядка. Нетрудно 
ограничением на параметр d   кривой исключить точки 8-го порядка [3], но в 
общем случае для поиска подходящих кривых Эдвардса придется адаптировать 
известные алгоритмы SEA или Satoh [5]. 
В настоящей работе предлагается наиболее простой путь нахождения 
кривой Эдвардса почти простого порядка 4n. Наподобие с кривыми Коблитца 
над полями характеристики 2, мы предлагаем найти две кривые Эдвардса 
минимального порядка NE1 = 4 над малыми простыми полями F5 и F7 , после 
чего найти порядки этих кривых над расширениями степени m этих полей c 
последующим отбором при простых m подходящего почти простого порядка 
4n. В результате нами были определены несколько кривых в области 
криптографических приложений. 
 
Поиск кривых Эдвардса почти простого порядка и результаты 
Форма кривых Эдвардса над конечными полями характеристики р > 3 
имеет вид  
𝑥2 + 𝑦2 =  𝑐2 1 + 𝑑  𝑥2𝑦2 ,       𝑑 = 𝑐−4𝑑,   𝑑 (1 – 𝑑 𝑐4) ≠ 0,  𝑑  ≠ A2.       
Здесь все множество различных значений параметра с дает изоморфные 
кривые, поэтому можно принять с = 1,   𝑑 = 𝑑 , тогда различные кривые 
Эдвардса определяются лишь одним параметром 𝑑 в уравнении 
                   𝑥2 + 𝑦2 =   1 +  𝑑𝑥2𝑦2 ,         d(1 – d) ≠ 0,  𝑑 ≠ A2.                              (1) 
Пусть кривая определена над полем F5, здесь допустимыми значениями 
параметра 𝑑 являются квадратичные невычеты 2 и 3. Они являются 
мультипликативно обратными, поэтому образуют пару кривых кручения. 
Границы Хассе 𝑝 + 1 ± 2 𝑝    при p = 5 лежат в интервале 2…10, в пределах 
которого для кривых Эдвардса допустимы лишь 2 значения порядка NE кривой, 
равные 4 и 8. Согласно утверждению 1 в [3] точка 8-го порядка существует, 
если 1 – 𝑑 −  квадратичный вычет, и не существует в противном случае. При    
d = 2 значение (1 – d) = 4mod5  −  квадратичный вычет, и соответствующая 
кривая имеет порядок 8. При d = 3 значение (1 – d) = 3mod5  −  квадратичный 
невычет, и соответствующая кривая имеет порядок 4. Она содержит 
обязательные 4 точки всех кривых Эдвардса (0, ±1), (±1, 0) при с = 1. 
Итак, мы принимаем d = 3, тогда из  NE1 = р + 1 – t1 = 4 след уравнения 
Фробениуса t1 = 2. Рассчитаем порядки кривых над расширениями Fp
m
 по 
известной формуле [5]  
                                 𝑁𝐸𝑚= 𝑝
𝑚  + 1 – tm,                                                      (2) 
где для определения параметра  tm  воспользуемся рекуррентной зависимостью 
                       tm = t1 tm – 1 – рtm – 2 ,  m = 2, 3, ….,  t0 = 2.                          (3) 
Результаты расчетов по формулам (2), (3) с отбором простых значений          
𝑛 =  𝑁𝐸𝑚 /4 приведены в таблице 1. Во второй колонке таблицы даны 
округленные значения для длины модуля поля mb = mlogp/log2 в битах. 
Тестирование числа  𝑛  на простоту с помощью алгоритма Миллера-Рабина 
осуществлялось специальной прикладной программой. 
В границах Хассе имеется еще одна кривая с минимальным порядком NE1 = 
р + 1 – t1 = 4 при р = 7 и t1 = 4. Она также имеет параметр d = 3, который 
является квадратичным невычетом в поле  F7, причем 1 – d = 5 – тоже невычет. 
Почти простые порядки этой кривой над расширениями F7
m
, рассчитанные с 
помощью (2), (3), даны в таблице (2). 
p = 5                                                                                           Таблица 1 
m mb                                 𝑛 =  𝑁𝐸𝑚 /4 
3 7 37 
5 11 761 
17 39 190734426721 
47 109 177635683940025049111870902558317 
53 123 2775557561562891351943213897885509401 
181 420 8156630584998155658387867636570684444626455322586208184698295562
24700589355833941812805981668640363917106225834016273485513241 
227 527 1159126922089819183041167269233637347927363993361809688266574705
9117441687798840670250687806029382008026655960498496355087266800
5069184986069959032144684322917 
353 819 1362547148802608230371217189199138831438910954979418112296016029
3908508251985766836112118027927542086233890704552817681219819158
5196479151563834737837428837006530423655837203311799108906216210
0200930469700901559446602358040911814920317902577678401 
            
 p = 7                                                                                           Таблица 2 
m mb                                 𝑛 =  𝑁𝐸𝑚 /4 
5 14 4261 
7 19 205759 
17 47 58157621574673 
43 120 545953593997949149224653267448897283 
47 132 1310834579189075908634545043798558782183 
127 356 5313627311420041771108259577647405608329845418409996270259916002
2401657332487956399341333796788130398754359 
223 626 7158185222694162293329973741165919793298110441517376345166152707
3195598927924017803839396075711488567742585548737657165186060208
128204445456219597545912695038457513147335447096716383526039 
 
Приходится констатировать, что наши априорные ожидания достаточно 
большого числа приемлемых для криптографии кривых Эдвардса над 
расширениями малых простых полей  характеристики р > 3 не подтвердились. 
Как следует из таблиц 1 и 2, в границах стандартных требований к порядку 
генератора криптосистемы и близким к нему расширением 2mb(mb ≅ 180 … 600) 
мы нашли всего 3 кривые Эдвардса: 2 кривые над полем F5
m
 со степенями         
m = 181 и  m = 227,  и одну кривую над полем  F7
m со степенью m = 127. К ним, 
правда, можно добавить еще 2 кривые с завышенным уровнем стойкости и      
значением mb  > 600 (со временем он перестанет быть завышенным).  
Следует заключить, что найденные кривые с минимальным и простым 
значением параметра d = 3 обеспечат при заданной стойкости наивысшую 
скорость вычислений групповых операций. В операции сложения разных точек 
мы экономим на одной полевой операции умножения 1U на параметр кривой 
[4], так как умножение на 3 заменяется трехкратным сложением в поле, т.е. 
практически бесплатной операцией. Арифметика вычислений в расширениях 
малых полей часто эффективней арифметики в простых полях большой 
характеристики. Полагаем, что найденные кривые можно рекомендовать как 
для проектов будущих стандартов, так, возможно, и для использования в 
криптопротоколах уже сегодня. 
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